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[bookmark: _Toc526841758][bookmark: _Toc526841971][bookmark: _Toc531354374]Podczas tego szkolenia dowiesz się, jak tworzyć i używać nowego adresu e-mail. Ponadto dowiesz się, jak wysyłać e-maile i odbierać je z załącznikami lub bez nich.

Celem tego szkolenia jest komunikacja elektroniczna z władzami.
1. Utworzenie nowego adresu e-mail
W tym rozdziale dowiesz się, jak założyć bezpłatne konto e-mail na stronach web.de i gmx.de. Dla wszystkich innych dostawców, takich jak mail.de, gmail.de u.a. utworzenie konta e-mail jest podobne.

Darmowe konto e-mail na web.de

Przejdź do strony www.web.de and kliknij przycisk „E-mail for Free“ (darmowa poczta e-mail)




Następnie wybierz „Register for free“ (Darmowa rejestracja)




W poniższym formularzu wprowadź swoje dane osobowe i wybierz adres dla siebie. Na przykład mueller@web.de. Wszystkie adresy e-mail utworzone w web.de są również przypisane jako skrzynka pocztowa xxx@web.de. Żądany adres jest sprawdzany pod kątem dostępności. Nazwa zostanie Ci przydzielona, jeśli będzie to możliwe. W przeciwnym razie musisz pomyśleć o innej nazwie.
Jeśli adres może być używany przez ciebie, musisz wpisać słowo z obrazu w zapytaniu bezpieczeństwa pokazanym po prawej stronie. Dzięki temu konto zostanie potwierdzone,że  konto e-mail zostanie utworzone przez człowieka, a nie robota.
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Darmowe konto e-mail na gmx.net

Przejdź do strony www.gmx.net i kliknij przycisk „E-mail for Free“.





Następnie wybierz „Register for free“




W poniższym formularzu wprowadź swoje dane osobowe i wybierz adres dla siebie. Na przykład mueller@gmx.de. Wszystkie adresy e-mail utworzone w gmx.de są również przypisane jako skrzynka pocztowa xxx@gmx.de. Żądany adres jest sprawdzany pod kątem dostępności. To również zostanie Ci przydzielone, jeśli będzie to możliwe. W przeciwnym razie musisz pomyśleć o innej nazwie.
Jeśli adres może być używany przez ciebie, musisz wpisać słowo z obrazu w zapytaniu bezpieczeństwa pokazanym po prawej stronie. Dzięki temu konto zostanie potwierdzone,że  konto e-mail zostanie utworzone przez człowieka, a nie robota.


[bookmark: _Toc531354375]

2. Jak stworzyć bezpieczne hasło?
[bookmark: _Toc531354376]Zgodnie z tradycyjną radą - która nadal jest dobra - silne hasło:
a. Ma minimum 12 znaków:
Musisz wybrać hasło, które jest wystarczająco długie. Nie ma minimalnej długości hasła, na którą wszyscy się zgadzają, ale generalnie należy stosować hasła o długości co najmniej 12 do 14 znaków. Dłuższe hasło byłoby jeszcze lepsze.
b. Obejmuje liczby, symbole, wielkie litery i małe litery:
Użyj kombinacji różnych typów znaków, aby hasło było trudniejsze do złamania.
c. Nie jest to słowo słownika lub kombinacja słów ze słownika:
Trzymaj się z dala od oczywistych słów słownikowych i kombinacji słów słownikowych. Każde samo słowo jest złe. Każda kombinacja kilku słów, zwłaszcza jeśli są oczywiste, jest również zła. Na przykład „dom” to straszne hasło. „Czerwony dom” jest również bardzo zły.
d. Nie polegaj na oczywistych substytucjach:
Nie używaj też zwykłych podstawień - na przykład „H0use” nie jest mocne tylko dlatego, że zastąpiłeś  literę „o” 0. To po prostu oczywiste.
e. Spróbuj to wymieszać - na przykład „BigHouse $ 123” spełnia wiele wymagań tutaj. Ma 12 znaków i zawiera duże litery, małe litery, symbol i kilka cyfr. Ale jest to dość oczywiste - to wyrażenie słownika, w którym każde słowo jest pisane wielką literą. Jest tylko jeden symbol, wszystkie liczby są na końcu i łatwo je odgadnąć.
3. Zasady korespondencji e-mailowej - Netiquette
[bookmark: _Toc531354377]
Netykieta jest rozumiana jako następujące zasady:
• Tekst powinien być krótki. Zauważ, że „tylko” jedna osoba siedzi naprzeciwko ciebie. 
• Zwróć uwagę na przepisy prawne. 
• Używaj nagłówków Drogi Panie lub Hallo John (formalny lub nieformalny) 
• Bądź uprzejmy i tolerancyjny. 
• Nie nadużywaj klawisza Shift lub znaków interpunkcyjnych, takich jak wykrzykniki. 
• Brak ataków słownych. 
• Zwróć uwagę na pisownię! 
• Używaj znaków interpunkcyjnych!



4. Wysyłanie i odbieranie wiadomości z załącznikiem
Stwórz i wyślij maila na przykładzie gmx.de 
Wpisz www.gmx.de do swojej przeglądarki i zaloguj się do swojego konta pocztowego.




Wpisz swoją nazwę uzytkownika I hasło I kliknij  Login (zaloguj).



By wysłać nowego maila, kliknij na Write e-mail. To otwiera okno wiadomości, gdzie możesz wpisać odbiorcę, temat, wiadomośc I również dodać załączniki.
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By dodać załącznik, kliknij na ikonkę [image: ]. 
Możesz wybrać opcję Dodaj załącznik z dysku twardego lub Dodaj załącznik z centrum multimedialnego. Wybierz żądany plik z otwartego okna dialogowego. Załącznik jest widoczny w nagłówku.
Kiedy wpiszesz wiadomość, kliknij  Send (Wyślij)


Odbieranie maili na przykładzie gmx.de
Po zalogowaniu się do www.gmx.de, kliknij na E-Mail i otwórz skrzynkę odbiorczą.
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Ze skrzyniki e-mail wybierz mail, który chcesz otworzyć jednym kliknięciem. Zawartośc wiadomości wyświetla się po prawej stronie, a załącznik jest widoczny w nagłówku wiadomości.
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Kliknij załącznik, aby otworzyć menu, z którego możesz wybrać żądane polecenie, np. oferowane jest zapisywanie, wyświetlanie lub usuwanie.






[bookmark: _Toc531354378]5. Elektroniczna komunikacja z władzami
Komunikacja elektroniczna
Uzyskaj dostęp do wstępnego oświadczenia miasta Kassel
Zasadniczo możesz dotrzeć do miasta Kassel pocztą elektroniczną. Podstawą prawną komunikacji elektronicznej jest § 3a Hessisches Verwaltungsverfahrensgesetz (HVwVfG) w związku z § 2 Abs. 1 E-Government-Gesetz (EGovG). Następnie transmisja dokumentów elektronicznych jest dozwolona, ​​o ile odbiorca otworzył dostęp. Obowiązek otwarcia dostępu wynika z prawa e-administracji.
Miasto Kassel otworzyło ten dostęp pod następującymi warunkami technicznymi dla komunikacji elektronicznej:
Nie można odpowiedzieć na wiadomości e-mail, które nie identyfikują wyraźnie nadawcy. Dlatego podczas kontaktowania się drogą elektroniczną prosimy zawsze podawać swój adres pocztowy i numer telefonu.
E-mail, podpis elektroniczny
Możesz dotrzeć do wszystkich biur za pośrednictwem adresów e-mail wymienionych na stronie internetowej. Jeśli masz już bezpośredni kontakt z biurem, możesz użyć znanych adresów e-mail tego biura. Zwracamy uwagę, że transmisja wiadomości e-mail jest niezabezpieczona, a przesyłane dane mogą zostać zanotowane przez osoby nieupoważnione, a także sfałszowane. W sieci administracji miasta Kassel e-maile są przechowywane w zabezpieczonych systemach, do których dostęp mają tylko upoważnione osoby.
Adresy e-mail miasta Kassel kończą się na @ kassel.de i @ schulen.kassel.de.
Możesz korzystać z kwalifikowanego podpisu elektronicznego podczas wysyłania wiadomości e-mail. Miasto Kassel obecnie nie korzysta z kwalifikowanego podpisu elektronicznego do wychodzących wiadomości e-mail.
File format
Format pliku
Jeśli chcesz wysłać wiadomości e-mail z załącznikami do miasta Kassel, skorzystaj z formatu .pdf (Portable Document Format). Niestety, miasto Kassel nie może obsługiwać wszystkich popularnych formatów plików i aplikacji na rynku i akceptuje tylko pliki w następujących formatach:
Portable Document Format (.pdf)
Formaty biurowe i tekstowe (.docx, .xlsx, .pptx, .ods, .odt, .csv)
Formaty obrazów (.jpg, .jpeg, .gif, .tif, .tiff, .bmp, .png)
Skompresowane formaty (.zib, .cab)

Miasto Kassel rezerwuje, ze względów bezpieczeństwa, możliwość usunięcia wszystkich załączników w innych formatach plików bez dalszych informacji zwrotnych. W razie potrzeby należy wcześniej skontaktować się z osobą kontaktową w mieście Kassel.
Wiadomości przesyłane elektronicznie są akceptowane tylko do rozmiaru 50 MB. Zmiany są zawsze zastrzeżone

Usługi on-line
Miasto Kassel oferuje interaktywne aplikacje i formularze w Internecie. Użyj tych preferowanych, są dostępne przez całą dobę. Transmisja jest zawsze szyfrowana dla bezpieczeństwa wprowadzonych danych.
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