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[bookmark: _Toc22385053]Co to jest podpis elektroniczny?
Podpis elektroniczny jest cyfrowym identyfikatorem dla ludzi i jest zasadniczo bezpieczniejszą formą nazwy użytkownika i hasła, która potwierdza tożsamość usługodawcom i dostawcom online.
Podpis elektroniczny powinien być przechowywany i obsługiwany przez zaufaną stronę, taką jak bank, który jest jednym z najbardziej powszechnych i powszechnie akceptowanych dostawców podpisu elektronicznego. 
Inne rodzaje podpisów elektronicznych, które są akceptowane w Finlandii, obejmują chipowane karty identyfikacyjne, które użytkownik może umieścić w czytniku kart podłączonym przez USB lub za pomocą specjalnych kart SIM w telefonach.


Rys 1.



[bookmark: _Toc10734127][bookmark: _Toc22385054]Procedura tworzenia podpisu elektronicznego
[bookmark: _Toc10734128]Procedura tworzenia jest zazwyczaj tym, co należy zrobić specjalnie w celu identyfikacji online. Tak długo, jak użytkownik jest klientem dowolnego banku, posiada rozdrobnioną kartę identyfikacyjną lub aktywował mobilną weryfikację na karcie SIM, powinien być w stanie zweryfikować swoją tożsamość.
[bookmark: _Toc10734129]Banki mają zaawansowane protokoły bezpieczeństwa i kilka obowiązkowych kroków weryfikacji bezpieczeństwa, co nie ma miejsca w przypadku np. regularnego konta e-mail, które mogą być chronione tylko prostym hasłem, takim jak „flower123”. To sprawia, że ​​podpisy bankowości internetowej są jedną z najlepszych opcji potwierdzania tożsamości online, ponieważ nie można jej łatwo ukraść ani zhakować. Od marca 2018 r. Każdy obywatel Finlandii będzie miał dostęp do usług bankowości internetowej, dzięki czemu będzie mógł zweryfikować swoją tożsamość za pomocą podpisu elektronicznego.

[bookmark: _Toc22385055]Co to jest „skrzynka danych”?
„Skrzynka danych” w tym przypadku jest powszechnie określane w Finlandii jako „skrzynka elektroniczna”. Jest to, jak sama nazwa wskazuje, portal, za pomocą którego użytkownik może wysyłać i odbierać korespondencję z różnymi usługami rządowymi. Możesz uzyskać do niego dostęp, przechodząc do www.suomi.fi.
Projekt zapożyczył kilka kluczowych elementów z tradycyjnych kont e-mail, takich jak skrzynka odbiorcza, wysłane wiadomości i twórz nową wiadomość.
Chociaż może wyglądać jak tradycyjna skrzynka odbiorcza, użytkownicy nie muszą śledzić adresów e-mail urzędników państwowych. Zamiast tego muszą wybrać żądane lokalne miasto lub gminę z listy rozwijanej, a następnie wybrać swoje zadanie z innej listy. Następnie możesz wpisać wiadomość i w razie potrzeby dołączyć odpowiednie pliki.
Krótko mówiąc, można go opisać jako system poczty zamkniętej z zaszyfrowanym ruchami i rygorystycznymi procesami identyfikacji.


[bookmark: _Toc10734130][bookmark: _Toc22385056]Procedura tworzenia skrzynki danych przez obywatela
Nie jest to również trudniejsze niż odwiedzenie strony internetowej, zalogowanie się za pomocą jednej z wyżej wymienionych metod i wykonanie tego.
Użytkownik otrzyma również opcjonalny monit o podanie adresu e-mail lub numeru telefonu, jeśli chce otrzymywać powiadomienia.



Szkolenie 4 – Podręcznik


Podpis elektroniczny		1

Poruszanie się po usługach

Po utworzeniu konta lub zalogowaniu się do niego zostaniesz powitany przez stronę główną zawierającą najważniejsze linki, jak pokazano poniżej. Tutaj możesz nawigować, klikając niebieskie przyciski lub wypróbowując pasek menu na górze.

Na przykład, klikając „Dla obywateli”, można zobaczyć szybki przegląd informacji dla obywateli, dotyczących na przykład rodziny, zabezpieczenia społecznego, opieki zdrowotnej i medycznej, edukacji, życia zawodowego, mieszkalnictwa, finansów i imigracji.

Możesz także kliknąć przycisk „Wiadomości” (na stronie głównej lub w menu rozwijanym „Dla obywateli” i naciskając „Wiadomości” (jak pokazano na poniższym rysunku), aby uzyskać dostęp do cyfrowej skrzynki pocztowej.








Elektroniczna skrzynka wiadomości (na zdjęciu powyżej) wygląda podobnie do każdej skrzynki odbiorczej poczty e-mail, z listą opcji po lewej stronie i listą klikalnych nagłówków po prawej stronie. Klikając nagłówek, zostaniesz przeniesiony do pełnej wiadomości. Po przeczytaniu kliknij niebieski przycisk „Skrzynka odbiorcza” po lewej stronie ekranu, aby powrócić do skrzynki odbiorczej.

Na stronie wiadomości możesz również napisać nową wiadomość do swojego samorządu lokalnego, klikając „Utwórz wiadomość”. Zostaniesz przekierowany na nową stronę, na której zostaniesz poproszony o wybranie danego samorządu, a także wpisanie wiadomości. Wpisz nazwę swojego miasta i kliknij poprawną sugestię z listy, która pojawia się pod polem tekstowym.




Następnie musisz wybrać temat i napisać wiadomość (możesz również dołączyć pliki, ale nie będzie to pokazane w tym szkoleniu).



Po zakończeniu tworzenia wiadomości możesz nacisnąć Wyślij lub Anuluj. Pamiętaj, że nie jest to środowisko testowe, więc wszystko, co wysyłasz, zostanie odebrane przez prawdziwe władze.


[bookmark: _Toc10734131][bookmark: _Toc22385057]Tworzenie hasła do twojego komputera

Internet nie jest jedynym miejscem, w którym chcesz bezpiecznie przechowywać swoje dane. Ważne jest również używanie silnego hasła do komputera, aby chronić wszystkie dokumenty i zdjęcia przed niepożądaną uwagą. Tutaj zobaczysz kroki tworzenia hasła dla Windows 10.

Zacznij od naciśnięcia ikony menu Start, a następnie koła zębatego:

Następnie znajdź przycisk „Konto”, który wygląda tak:      [image: account]

Następnie znajdź opcję menu z napisem „Opcje logowania”, a następnie „Zmień hasło do konta”. Zostaniesz poproszony o wpisanie go dwukrotnie, aby zapobiec przypadkowym błędom pisowni.

[image: C:\Users\Peter\AppData\Local\Microsoft\Windows\INetCache\Content.Word\sign in options.jpg]



Możesz pomyśleć, że losowe hasło składające się z wielu cyfr i wielkich / małych liter jest najlepszym sposobem, ale w rzeczywistości dłuższe hasło ze zwykłymi słowami jest trudniejsze do zhakowania i łatwiejsze do zapamiętania. Ten mały komiks wyjaśnia, jak:

Source: xkcd.com/936 under Creative Commons.
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