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[bookmark: _Toc22368425]Vad är en elektronisk signatur? 
En elektronisk signatur är en digital identifikator för människor, och är i princip allt från ett användarnamn + lösenord till autentisering med bankkoder. Det används för att bekräfta din identitet hos tjänstförmedlare och nätbutiker.
En elektronisk signatur kan tillhandahållas genom en pålitlig aktör, t.ex. en bank, vilket är en av de vanligaste och allmänt accepterade e-signaturförmedlarna i Finland. 
Andra slags säkra e-signaturer som accepteras av finländska myndigheter är chipförsedda ID-kort och specialgjorda SIM-kort med mobilverifiering. 
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Fig 1.



[bookmark: _Toc534745692][bookmark: _Toc22368426]Hur skapar man en e-signatur? 
Skapandet av en signatur är vanligtvis inget man måste göra på egen hand. Så länge användaren har nätbankskoder, ett chipförsett ID-kort eller mobilverifiering i sin telefon har hen automatiskt en e-signatur. 


[bookmark: _Toc534745693][bookmark: _Toc22368427]Att skapa ett medborgarkonto på Suomi.fi 
Den här proceduren är relativt lätt. Du går in på webbplatsen www.suomi.fi och loggar in med hjälp av din e-signatur. Första gången du loggar in kan du välja att få notiser om statlig korrespondens som SMS eller som e-postmeddelande: 

[image: suomifimeddelanden2]
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[bookmark: _Toc534745694][bookmark: _Toc22368428]Navigera bland tjänsterna

När du har skapat ett konto och loggat in välkomnas du av en hemsida med de mest viktiga länkarna, som du ser på bilden nedan. Du kan navigera till andra sidor på Suomi.fi antingen genom att klicka på de blåa knapparna eller genom att öppna menylistorna högst uppe på sidan.

[image: home]

Genom att t.ex. klicka på „För medborgare“ kan du se en snabb översikt med information för medborgare, t.ex. familj, hälsovård, finans och immigration.

Du kan också klicka på „Meddelande“-knappen för att ta dig till din digitala brevlåda.
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Inkorgen för dina meddelanden (ovan) ser ungefär ut som en vanlig e-postlåda, med en lista med alternativ till vänster och klickbara meddelanderubriker till höger. Genom att klicka på en rubrik transporteras du till meddelandet i sin helhet. Efter att du har läst det kan du klicka på „Inkorg“-knappen till vänster på skärmen för att återvända till din inkorg.

Medan du är på meddelandesidan kan du också skriva nya meddelanden till din lokala myndighet genom att klicka på „Skriv meddelande“. Då transporteras du till en ny sida där du ombeds välja mottagare och skriva ditt brev. Skriv in namnet på din hemkommun eller –stad och klicka på det korrekta förslaget i listan som dyker upp under textrutan.

[image: compose]


Efter det måste du välja en rubrik och författa ett meddelande (du kan också bifoga filer, men de använder vi inte i den här workshopen).

[image: compose2]

När du är klar med ditt meddelande kan du antingen klicka „Sänd“ eller „Avbryt“. Notera att det här inte är en testversion, så allt du sänder kommer att läsas av riktiga tjänstemän.


[bookmark: _Toc534745695][bookmark: _Toc22368429]Skapa ett lösenord för din dator

Internet är inte det enda stället där du vill att din data ska förvaras säkert. Det är också viktigt att använda ett starkt lösenord för din PC för att skydda alla dina filer, dokument och foton från ovälkommen uppmärksamhet. Här nedan ser du stegen för att skapa ett lösenord i Windows 10.

Börja med att klicka på Windows startmeny och sedan på kugghjulsikonen:
[image: start]
Hitta sedan kontoknappen som ser ut så här:[image: account]

Efteråt ska du leta efter ett alternativ som heter ”Inloggningsalternativ” och därefter ”Ändra ditt lösenord”. Du ombeds fylla i det nya lösenordet två gånger för att undvika stavfel.
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Man kan också tro att ett slumpmässigt lösenord bestående av en massa siffror och symboler är det säkraste alternativet, men i verkligheten är långa textsträngar med vanliga ord svårare att knäcka och dessutom lättare att komma ihåg. Den här lilla serien förklarar (på engelska) hur det går till:

[image: password_strength]
Källa: xkcd.com/936 under Creative Commons.
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