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[bookmark: _Toc22375821][bookmark: _Toc22375863]Was ist eine elektronische Signatur? 
Eine elektronische Signatur ist eine digitale Kennung für Menschen und ist im Wesentlichen eine sicherere Form der Benutzername + Kennwort, das Ihre Identität für Dienstleister und Anbieter online bestätigt. 
Eine elektronische Signatur sollte gespeichert und verwaltet werden von einer vertrauenswürdigen Partei, wie z. B. eine Bank, die eine der am häufigsten und allgemein anerkannten e-Signatur-Anbieter ist (zumindest in Finnland). 
Andere Arten elektronischer Signaturen, die in Finnland angenommen werden beinhalten gechipt ID-Karten, die der Benutzer in einen Kartenleser mit USB-Verbindung oder über spezielle Arten von SIM-Karten in ihren Handys setzen kann. 
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Fig 1.



[bookmark: _Toc534661570][bookmark: _Toc22375822][bookmark: _Toc22375864]Das Verfahren der Erstellung der elektronischen Signatur 
[bookmark: _Toc22375823]Das Erstellungsverfahren ist in der Regel nichts, was speziell für die Online-Identifizierung durchgeführt werden muss. Solange der Benutzer Kunde bei einer Bank ist, einen Chip besitzt oder die mobile Überprüfung auf seiner SIM-Karte aktiviert hat, sollte er in der Lage sein, seine Identität zu überprüfen.
[bookmark: _Toc22375824]Banken haben ausgefeilte Sicherheitsprotokolle und mehrere obligatorische Sicherheitsüberprüfungsschritte, was bei z. normale E-Mail-Konten, die möglicherweise nur durch ein einfaches Passwort wie „flower123“ geschützt sind. Dies macht Online-Banking-Signaturen zu einer der besten Möglichkeiten, um Ihre Identität online zu bestätigen, da sie nicht einfach gestohlen oder gehackt werden können. Ab März 2018 hat jeder Bürger in Finnland Zugang zu Online-Banking-Diensten und kann so seine Identität mit einer elektronischen Signatur überprüfen.


[bookmark: _Toc22375825][bookmark: _Toc22375865]Was ist eine Datenbox?
[bookmark: _Toc22375826]Die "Datenbox" wird in diesem Fall in Finnland üblicherweise als "elektronische Mailbox" bezeichnet. Dies ist, wie der Name schon sagt, ein Portal, über das der Benutzer Korrespondenz mit verschiedenen staatlichen Diensten senden und empfangen kann. Sie können darauf zugreifen, indem Sie zu www.suomi.fi navigieren.
[bookmark: _Toc22375827]Das Design hat einige wichtige Elemente von herkömmlichen E-Mail-Konten übernommen, z. B. den Posteingang, gesendete Nachrichten und das Verfassen neuer Nachrichten.
[bookmark: _Toc22375828]Es sieht zwar wie ein herkömmlicher Posteingang aus, die Benutzer müssen jedoch nicht die E-Mail-Adressen von Regierungsbeamten nachverfolgen. Stattdessen müssen sie nur die gewünschte lokale Stadt oder Gemeinde aus einer Dropdown-Liste auswählen und dann ihren Auftrag aus einer anderen Liste auswählen. Sie können dann eine Nachricht eingeben und bei Bedarf relevante Dateien anhängen.
[bookmark: _Toc22375829]Kurz gesagt könnte es als ein geschlossenes Mailsystem mit verschlüsseltem Verkehr und strengen Identifikationsprozessen beschrieben werden.



[bookmark: _Toc22375830][bookmark: _Toc22375866]Das Verfahren zum Erstellen der Datenbox des Bürgers
Dies ist auch nicht schwieriger, als die Webseite zu besuchen, sich mit einer der oben genannten Methoden einzuloggen und damit fertig zu sein.
Der Benutzer erhält außerdem eine optionale Aufforderung, seine E-Mail-Adresse oder Telefonnummer einzugeben, wenn Benachrichtigungen an ihn gesendet werden sollen.
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[bookmark: _Toc22375831][bookmark: _Toc22375867]Navigieren in den Diensten

Nachdem Sie Ihr Konto erstellt oder sich angemeldet haben, wird eine Startseite mit den wichtigsten Links angezeigt (siehe unten). Hier können Sie entweder durch Klicken auf die blauen Schaltflächen oder durch Ausprobieren der Menüleiste oben navigieren.
[image: home]

Wenn Sie beispielsweise auf „Für Bürger“ klicken, erhalten Sie einen schnellen Überblick über Informationen für Bürger, beispielsweise zu den Themen Familie, soziale Sicherheit, Gesundheit und medizinische Versorgung, Bildung, Arbeitsleben, Wohnen, Finanzen und Einwanderung.

Sie können auch auf die Schaltfläche „Nachrichten“ (entweder auf der Startseite oder im Dropdown-Menü „Für Bürger“) und auf „Nachrichten“ (wie im Bild unten gezeigt) klicken, um auf Ihre digitale Mailbox zuzugreifen.
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Der Nachrichteneingang (siehe Abbildung oben) ähnelt einem E-Mail-Eingang mit einer Liste von Optionen links und einer Liste anklickbarer Überschriften rechts. Durch Klicken auf eine Überschrift gelangen Sie zur vollständigen Nachricht. Nachdem Sie es gelesen haben, klicken Sie auf die blaue Schaltfläche „Posteingang“ links auf dem Bildschirm, um zu Ihrem Posteingang zurückzukehren.

Während Sie sich auf der Nachrichtenseite befinden, können Sie auch eine neue Nachricht an Ihre lokale Regierung schreiben, indem Sie auf „Nachricht verfassen“ klicken. Sie werden dann zu einer neuen Seite weitergeleitet, auf der Sie aufgefordert werden, die Regierung Ihrer Wahl auszuwählen und eine Nachricht einzugeben. Geben Sie den Namen Ihrer Stadt ein und klicken Sie auf den richtigen Vorschlag in der Liste, die unter dem Textfeld angezeigt wird.

[image: compose]


Danach müssen Sie einen Betreff auswählen und eine Nachricht verfassen (Sie können auch Dateien anhängen, die in diesem Workshop jedoch nicht verwendet werden).
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Wenn Sie mit Ihrer Nachricht fertig sind, können Sie entweder Senden oder Abbrechen drücken. Bitte beachten Sie, dass dies keine Testumgebung ist. Alles, was Sie senden, wird von der realen Regierung empfangen.


[bookmark: _Toc22375832][bookmark: _Toc22375868]Erstellen Sie ein Passwort für Ihren Computer

Das Internet ist nicht der einzige Ort, an dem Ihre Daten sicher gespeichert werden sollen. Es ist auch wichtig, ein sicheres Kennwort für Ihren PC zu verwenden, um alle Ihre Dokumente und Fotos vor unerwünschter Aufmerksamkeit zu schützen. Hier sehen Sie die Schritte zum Erstellen eines Kennworts für Windows 10.

Beginnen Sie, indem Sie auf das Startmenüsymbol und dann auf das Zahnrad klicken:
[image: account]Suchen Sie dann die Schaltfläche "Konto", die folgendermaßen aussieht::


Suchen Sie danach eine Menüoption mit der Aufschrift "Anmeldeoptionen" und anschließend "Kennwort für Ihr Konto ändern". Sie werden aufgefordert, es zweimal einzugeben, um versehentliche Rechtschreibfehler zu vermeiden.
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Sie denken vielleicht, dass ein zufälliges Passwort, das aus vielen Ziffern und Groß- / Kleinbuchstaben besteht, der beste Weg ist, aber in Wirklichkeit ist ein längeres Passwort mit regulären Wörtern schwerer zu hacken und leichter zu merken. Dieser kleine Comic erklärt, wie:

[image: password_strength]
Source: xkcd.com/936 under Creative Commons.
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